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Wichtige Hinweise zum Aufbau und zur Anwendung

Teil A enthélt Regelungen zur Ausgestaltung des Versicherungsschutzes der Helvetia Business Cyber.

- Abschnitt A1 enthalt allgemeine bausteiniibergreifende Regelungen.

- Abschnitt A2 regelt Kostenpositionen fir den Zeitpunkt vor und nach Eintritt des Versicherungsfalls.

- Abschnitt A3 regelt den Haftpflichtversicherungsschutz im Rahmen der AVB Cyber.

- Abschnitt A4 regelt den Versicherungsschutz fir Eigenschaden (Betriebsunterbrechung und Datenwiederherstellung im Rahmen der
AVB Cyber.

Teil B enthalt Regelungen Uber allgemeine Rechte und Pflichten der Vertragsparteien.

- Abschnitt B1 regelt Beginn des Versicherungsschutzes und Prémienzahlung

- Abschnitt B2 regelt Dauer und Ende des Vertrags/Kiindigung.

- Die Abschnitte B3 und B4 enthalten Obliegenheiten des Versicherungsnehmers bei und nach Eintritt des Versicherungsfalls und
weitere Bestimmungen.

MaBgeblich fir den Versicherungsschutz sind der Versicherungsschein und die darin vereinbarten Versicherungsbedingungen.
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Abschnitt A1

A1-1

A1-2
At1-21

At1-2.2

A1-2.3

At1-2.4

A1-3

Basis-Baustein

Gegenstand der Versicherung

Gegenstand der Versicherung sind Vermégensschaden im
Umfang der nachfolgenden Bestimmungen, die durch eine
Informationssicherheitsverletzung verursacht worden sind.

Informationssicherheitsverletzung

Informationssicherheitsverletzung ist eine Beeintrachtigung
der

- Verflgbarkeit
- Integritat
- Vertraulichkeit

von elektronischen Daten des Versicherungsnehmers oder
von informationsverarbeitenden Systemen, die er zur Aus-
Ubung seiner betrieblichen oder beruflichen Tatigkeit nutzt.

Dabei ist es unerheblich, ob sich die elektronischen Daten
oder die informationsverarbeitenden Systeme des Versiche-
rungsnehmers in dessen unmittelbarem Verfligungsbereich
befinden oder der Versicherungsnehmer sich eines externen
Dienstleisters bedient.

Bedient sich der Versicherungsnehmer eines externen
Dienstleisters, besteht kein Versicherungsschutz fiir Scha-
den, die infolge des Ausfalls, der Unterbrechung oder Sto-
rung der Dienstleistung entstehen.

Der Begriff ,elektronische Daten* umfasst auch Software
und Programme.

Die Informationssicherheitsverletzung muss durch folgende
Ereignisse ausgeldst werden:

- Angriffe auf elektronische Daten oder informationsverar-
beitende Systeme des Versicherungsnehmers;

- unberechtigte Zugriffe auf elektronische Daten des Ver-
sicherungsnehmers;

- Eingriffe in informationsverarbeitende Systeme des Ver-
sicherungsnehmers;

- eine Handhabung oder Unterlassung, die zu einer Ver-
letzung von datenschutzrechtlichen Vorschriften durch
den Versicherungsnehmer fiihrt;

- Schadprogramme, die auf elektronische Daten oder in-
formationsverarbeitende Systeme des Versicherungs-
nehmers wirken, auch wenn sie der Erpressung dienen.

Vermégensschaden

Vermdgensschaden sind solche Schaden, die weder Perso-
nenschaden (Tétung, Verletzung des Kérpers oder Schadi-
gung der Gesundheit von Menschen), noch Sachschaden
(Beschadigung, Verderben, Vernichtung oder Abhanden-
kommen von Sachen) sind, noch sich unmittelbar aus sol-
chen Schaden herleiten.

Elektronische Daten sind keine Sachen im Sinne dieser Be-
dingungen. Der Verlust von elektronischen Daten als Folge
des Abhandenkommens von Sachen bleibt als Vermdgens-
schaden versichert.

Versicherungsfall / Versicherter Zeitraum / Versiche-
rungssumme / Jahreshdchstentschiadigung
Versicherungsfall/Versicherter Zeitraum

Versicherungsfall ist der erstmals nachprifbar festgestellte
Schaden nach A1-1 (Gegenstand der Versicherung).

Der Versicherungsfall muss wahrend der Wirksamkeit der
Versicherung eingetreten sein.
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A1-4.3

Versicherungssumme

Die Entschadigungsleistung des Versicherers ist je Versi-
cherungsfall auf die vereinbarte Versicherungssumme be-
grenzt.

Die Versicherungssumme steht summarisch und kombiniert
fir die versicherten Deckungsbausteine Service-/Kosten-
Baustein (A2), Drittschaden-Baustein (A3), Eigenschaden-
Baustein (A4) insgesamt nur einmal zur Verfligung.

Zu einzelnen Deckungsbausteinen bzw. Deckungen kénnen
niedrigere Versicherungssummen (Sublimits) vereinbart
sein. Diese werden je Versicherungsfall auf die Versiche-
rungssumme des Vertrages angerechnet.

Die Versicherungssumme und Sublimits richten sich nach
den Angaben im Versicherungsschein.

Jahreshdéchstentschadigung

Far alle im Versicherungsjahr festgestellten Versicherungs-
falle ist die Jahreshdchstentschadigung auf die im Versiche-
rungsschein genannte Versicherungssumme begrenzt.

Nachhaftung

Endet das Versicherungsverhaltnis aufgrund des vollstandi-
gen oder dauerhaften Wegfalls des versicherten Risikos
oder durch Kiindigung des Versicherers oder des Versiche-
rungsnehmers, so besteht der Versicherungsschutz fir
Vermdgensschaden weiter, wenn wéhrend der Wirksamkeit
der Versicherung eine Informationssicherheitsverletzung
eingetreten ist, aber ein Vermdgensschaden zum Zeitpunkt
der Beendigung des Versicherungsverhaltnisses noch nicht
festgestellt war, mit folgender MaBgabe:

- Der Versicherungsschutz gilt fir die Dauer von 3 Jahren
vom Zeitpunkt der Beendigung des Versicherungsver-
héltnisses an gerechnet.

- Der Versicherungsschutz besteht fiir die gesamte Nach-
haftungszeit im Rahmen des bei Beendigung des Versi-
cherungsverhéltnisses  geltenden  Versicherungsum-
fangs, und zwar in Héhe des unverbrauchten Teils der
jeweiligen Versicherungssumme des Versicherungsjah-
res, in dem das Versicherungsverhaltnis endet.

- Wird der Vertrag durch den Versicherungsnehmer oder
durch den Versicherer geklndigt und schlieBt der Versi-
cherungsnehmer bei einer anderen Versicherungsge-
sellschaft eine gleichartige Versicherung gegen Cyber-
schaden ab, dann entfallen die vorgenannten Regelun-
gen zur Nachhaftung ab dem Zeitpunkt des Bestehens
des nachfolgenden Vertrags gegen Cyberschaden.

Riickwértsdeckung

Abweichend von A1-17.1 sind auch Schaden aufgrund vor
Beginn des Versicherungsvertrags eingetretener Informati-
onssicherheitsverletzungen mitversichert, sofern

- diese bei Abschluss des Versicherungsvertrags nicht
festgestellt waren und

- diese bis maximal 6 Monate vor Beginn des Versiche-
rungsvertrags eingetreten sind.

Versicherungsnehmer / Mitversicherte / Neu gegriindete

und neu erworbene Gesellschaften

Versicherungsnehmer/Mitversicherte

Versicherungsschutz besteht fir den im Versicherungs-
schein genannten Versicherungsnehmer und die dort ge-
nannten mitversicherten Unternehmen.

Mitversicherte Personen sind samtliche seitens des Versi-
cherungsnehmers/der mitversicherten Unternehmen
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A1-7.2

A1-8

A1-9

A1-10

- aufgrund eines Arbeits- oder Dienstvertrages beschéftig-
te Arbeitnehmer und Zeitarbeitskréafte,

- ordnungsgeman bestellte Organmitglieder

- in den Betrieb des Versicherungsnehmers eingeglieder-
ten freien Mitarbeiter (natlrliche Personen), soweit diese
im Namen und Auftrag des Versicherungsnehmers tétig
werden.

Rechtlich selbststandige Tochtergesellschaften im Ausland
sind nur dann mitversichert, wenn diese im Versicherungs-
schein ausdricklich genannt sind.

Neu gegriindete und neu erworbene Gesellschaften

Neu gegriindete oder mehrheitlich neu erworbene Gesell-
schaften sind ab Griindungs-/Ubernahmedatum mitversi-
chert, jedoch nur unter der Voraussetzung, dass

- die neu erworbene Gesellschaft den gleichen Betriebs-
charakter hat,

- sich der Firmensitz innerhalb der
Deutschland befindet und

Bundesrepublik

- der Anteil des Versicherungsnehmers an der Gesell-
schaft mindestens 50 Prozent betragt.

Der Versicherungsnehmer ist verpflichtet, die Neugriindung
oder den Neuerwerb dem Versicherer spatestens zum Ab-
lauf des Versicherungsjahres anzuzeigen und die zur end-
gultigen Pramienberechnung mafBgeblichen Werte aufzuge-
ben.

Verhiltnis zwischen Versicherungsnehmer und Mitver-
sicherten / Ausiibung der Rechte aus diesem Versiche-
rungsvertrag / Erfiillung von Obliegenheiten

Alle fir den Versicherungsnehmer geltenden Vertragsbe-
stimmungen sind auf die mitversicherten Unterneh-
men/Personen entsprechend anzuwenden.

Die Rechte aus diesem Versicherungsvertrag darf nur der
Versicherungsnehmer ausiiben. Fir die Erflllung der Oblie-
genheiten sind sowohl der Versicherungsnehmer als auch
die mitversicherten Unternehmen/Personen verantwortlich.

Reprasentantenbegriff

Als Reprasentanten stehen dem Versicherungsnehmer
gleich:

a) Mitglieder des Vorstands bei Aktiengesellschaften;

b) Geschéftsfihrer bei Gesellschaften mit beschrankter
Haftung;

c) Komplementare bei Kommanditgesellschaften;

d) Gesellschafter bei offenen Handelsgesellschaften und
Gesellschaften burgerlichen Rechts;

e) Inhaber bei Einzelfirmen;

f) die nach Gesetz oder Satzung berufenen obersten Ver-
tretungsorgane bei anderen Unternehmensformen ( z. B.
Genossenschaften, Verbanden, Vereinen, Kdrperschaf-
ten des offentlichen Rechts, Kommunen, auslandische
Unternehmen).

Die unser a) — f) aufgeflhrten Personen mitversicherter Un-
ternehmen stehen ebenfalls als Repréasentanten dem Versi-
cherungsnehmer gleich.

Versicherungsort, Betriebsstéatten

Fir Betriebsstatten und informationsverarbeitende Systeme
(z. B. Server, Produktions- oder Vertriebsniederlassungen,
Lager), die der Versicherungsnehmer selbst betreibt, besteht
Versicherungsschutz ausschlieBlich innerhalb der Bundes-
republik Deutschland.

Falls im Ausland belegene Betriebsstatten und informations-
verarbeitende Systeme (z. B. Server, Produktions- oder Ver-
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triebsniederlassungen, Lager), die der Versicherungsnehmer
selbst betreibt, versichert werden sollen, kann der Versiche-
rungsschutz durch besondere Vereinbarung im Versiche-
rungsschein oder in seinen Nachtrdgen erweitert werden.

Geltungsbereich

Versicherungsschutz besteht, soweit rechtlich zuldssig, fir
Versicherungsfalle weltweit.

Vorrangige Versicherung

Besteht Versicherungsschutz nach den Bedingungen dieses
Vertrags auch in einem anderen Versicherungsvertrag, so
geht die Helvetia Business Cyber vor.

Falligkeit der Entschadigungsleistung

A1-13.1Entschadigungsleistung fir Anspriiche Dritter (A3)

Der Versicherer hat den Versicherungsnehmer innerhalb
von zwei Wochen von dem Zeitpunkt an, zu dem der An-
spruch des Dritten mit bindender Wirkung fiir den Versiche-
rer durch rechtskréaftiges Urteil, Anerkenntnis oder Vergleich
festgestellt worden ist, vom Anspruch des Dritten freizustel-
len. Ist der Dritte von dem Versicherungsnehmer mit bin-
dender Wirkung fir den Versicherer befriedigt worden, hat
der Versicherer die Entschadigung innerhalb von zwei Wo-
chen nach der Befriedigung des Dritten an den Versiche-
rungsnehmer zu zahlen.

A1-13.2Entschadigungsleistung fir Eigenschaden (A4) und Kosten

(A2)
Die Entschadigung wird fallig, wenn die Feststellungen des

Versicherers zum Grunde und zur Héhe des Anspruchs ab-
geschlossen sind.

Der Versicherungsnehmer kann einen Monat nach Meldung
des Schadens den Betrag als Abschlagszahlung beanspru-
chen, der nach Lage der Sache mindestens zu zahlen ist.

A1-13.3Aufschiebung der Zahlung fir Eigenschaden und Kosten

Al1-14

Der Versicherer kann die Zahlung aufschieben, solange

1. Zweifel an der Empfangsberechtigung des Versiche-
rungsnehmers bestehen;

2. ein behordliches oder strafgerichtliches Verfahren gegen
den Versicherungsnehmer oder seinen Reprasentanten
aus Anlass dieses Versicherungsfalls noch lauft.

Abtretung des Entschadigungsanspruchs

A1-14.1Regelung fir Anspriiche Dritter (A3)

Der Freistellungsanspruch darf vor seiner endgiltigen Fest-
stellung ohne Zustimmung des Versicherers weder abgetre-
ten noch verpfandet werden. Eine Abtretung an den ge-
schédigten Dritten ist zul&ssig.

A1-14.2Regelung fir Eigenschaden (A4) und Kosten (A2)

A1-15

Der Entschadigungsanspruch kann vor Falligkeit nur mit Zu-
stimmung des Versicherers abgetreten werden. Die Zustim-
mung muss erteilt werden, wenn der Versicherungsnehmer
sie aus wichtigem Grund verlangt.

Selbstbehalte, Serienschaden

Falls besonders vereinbart, beteiligt sich der Versicherungs-
nehmer bei jedem Versicherungsfall an der Leistung des
Versicherers gemé&B den Abschnitten A2 — A4 mit dem je-
weils im Versicherungsschein festgelegten Betrag (Selbst-
behalt). Soweit nicht etwas anderes vereinbart wurde, ist der
Versicherer auch in diesen Fallen zur Abwehr unberechtigter
Schadensersatzanspriiche verpflichtet. Ubersteigt der versi-
cherte Schaden die vereinbarte Versicherungssumme, wird
der Selbstbehalt von der Schadenh&he abgezogen.

Mehrere wahrend der Wirksamkeit der Versicherung eintre-
tende Versicherungsfalle gelten als ein Versicherungsfall
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(Serienschaden), der im Zeitpunkt des ersten dieser Versi-
cherungsfalle eingetreten ist, wenn diese

- auf derselben Ursache (Informationssicherheitsverlet-
zung) oder

- auf gleichen Ursachen (Informationssicherheitsverlet-
zungen) mit innerem, insbesondere sachlichem und zeit-
lichem Zusammenhang

beruhen.

A1-16 Obliegenheiten vor Eintritt des Versicherungsfalls zur

Gewabhrleistung der IT-Sicherheit

Der Versicherungsnehmer hat vor Eintritt des Versiche-
rungsfalls alle vertraglichen Obliegenheiten einzuhalten.

A1-16.1Dazu gehdrt insbesondere, dass die informationsverarbei-
tenden Systeme

a) einzelne Nutzer und Befugnisebenen unterscheiden.
Hierzu sind individuelle Zugange fiir alle Nutzer erforder-
lich, die mit ausreichend komplexen Passwértern gesi-
chert werden. Administrative Zugange sind ausschlieB3-
lich Administratoren und ausschlieBlich zur Erledigung
administrativer Tatigkeiten vorbehalten;

b) mit einem zusétzlichen Schutz gegen unberechtigten
Zugriff ausgeristet sind, wenn diese einem erhdhten Ri-
siko ausgesetzt sind. Ein erhdhtes Risiko besteht bei
Geraten, die Uber das Internet erreichbar, oder im mobi-
len Einsatz sind. Zusétzliche SchutzmaBnahmen kdnnen
z. B. sein: Firewall, 2-Faktor-Authentifizierung bei Ser-
vern, Verschllsselung von Datentrdgern mobiler Gerate,
Diebstahlsicherung oder &hnlich wirksame MaBnahmen;

c) Uber einen Schutz gegen Schadsoftware verfligen, der
automatisch auf dem aktuellen Stand gehalten wird
(z. B. Virenscanner, Code Signing, Application Firewall
oder ahnlich wirksame MaBnahmen);

d) einem Patch-Management-Verfahren unterliegen, das
eine unverzigliche Installation von relevanten Sicher-
heitspatches sicherstellt. Systeme und Anwendungen
mit bekannten Sicherheitsliicken diirfen nicht ohne zu-
satzliche geeignete MaBnahmen zur Absicherung ein-
gesetzt werden;

e) einem mindestens wdchentlichen Sicherungsprozess
unterliegen, wobei die Sicherungsdatentrager physisch
getrennt aufbewahrt werden. Es ist sicher zu stellen,
dass im Versicherungsfall auf Originale und Duplikate
nicht gleichzeitig zugegriffen werden kann, oder diese
manipuliert, oder zerstért werden kénnen. Der Versiche-
rungsnehmer hat eine ordnungsgeméaBe Funktion des
Sicherungs- und Wiederherstellungsprozesses durch
regelméBige Prifung nach einem festgelegten Turnus
sicherzustellen.

A1-16.2Darlber hinaus hat der Versicherungsnehmer

a) alle gesetzlichen, behérdlichen sowie vertraglich verein-
barten Sicherheitsvorschriften einzuhalten;

b) besonders gefahrdrohende Umstande auf Verlangen
des Versicherers innerhalb angemessener Frist zu be-
seitigen. Dies gilt nicht, soweit die Beseitigung unter
Abwéagung der beiderseitigen Interessen unzumutbar ist.
Ein Umstand, der zu einem Schaden gefiihrt hat, gilt oh-
ne weiteres als besonders gefahrdrohend.

A1-16.3Wird eine dieser Obliegenheiten verletzt, gilt B3-4 (Rechts-
folgen bei Verletzung von Obliegenheiten).

A1-16.4Die Obliegenheiten bei und nach Eintritt des Versicherungs-
falls sind in Abschnitt B3-3 geregelt.
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A1-17 Allgemeine Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind ohne Ruck-
sicht auf mitwirkende Ursachen

A1-17.1Vorvertragliche Informationssicherheitsverletzungen

Schéaden aufgrund vor Beginn des Versicherungsvertrags
eingetretener Informationssicherheitsverletzungen geman
Al-2.

A1-17.2Krieg
Versicherungsfélle oder Schaden aufgrund von Krieg.

Krieg bedeutet: Krieg, Invasion, Birgerkrieg, Aufstand, Re-
volution, Aufruhr, militdrische oder andere Form der Macht-
ergreifung.

A1-17.3Politische Gefahren

Versicherungsfalle oder Schaden, die auf feindseligen Hand-
lungen, Aufruhr, inneren Unruhen, Generalstreik, illegalem
Streik beruhen.

A1-17.4Terrorakte
Versicherungsfélle oder Schaden durch Terrorakte.

Terrorakte sind jegliche Handlungen zur Erreichung politi-
scher, religidser, ethnischer oder ideologischer Ziele, die
geeignet sind, Angst oder Schrecken in der Bevdlkerung
oder Teilen der Bevélkerung zu verbreiten, um dadurch auf
eine Regierung oder staatliche Einrichtungen Einfluss zu
nehmen.

A1-17.5Ausfall Infrastruktur

Versicherungsfélle oder Schaden aufgrund des Ausfalls von
Infrastruktur.

Ein Ausfall der Infrastruktur liegt vor, wenn

a) Gebietskorperschaften oder wesentliche Teile hiervon,
wie Stadtteile, Gemeinden, Stadte oder Kreise oder

b) Netzstrukturen, die der Uberregionalen Informationsver-
mittlung, insbesondere Telefon-, Internet- oder Funknet-
ze dienen, oder

c) die nachfolgenden Einrichtungen der Daseinsvorsorge:
- Abfallbeseitigung,
- Trinkwasserversorgung,
- Abwasserentsorgung,
- Versorgung mit Gas und Strom sowie

- Betrieb des o6ffentlichen Personennah- und Fernver-
kehrs

d) oder sonstige Infrastrukturbetriebe
vom Ausfall betroffen sind.
A1-17.6Fahrzeuge

Versicherungsfalle oder Schaden im Zusammenhang mit
Kraftfahrzeugen, Luftfahrzeugen, Schienenfahrzeugen oder
Wasserfahrzeugen. Dies gilt auch fur Luftraum-, Verkehrs-
Uberwachungs-/leit- und -steuerungssysteme.

A1-17.7L6se-/Erpressungsgeld

Versicherungsfélle oder Schaden aus der Zahlung von
Lose-/Erpressungsgeldern oder der Erflllung von Erpres-
sungsforderungen.

A1-17.8Finanzmarkttransaktionen

Versicherungsfélle oder Schaden aufgrund von oder im Zu-
sammenhang mit jedweder Form des Kaufs oder Verkaufs
von Wertpapieren, Rohstoffen, Derivaten, Devisen, Anleihen
und vergleichbaren Wertanlagen.
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A1-17.9Abfluss von Vermégenswerten

Versicherungsfélle oder Schaden aus dem Abfluss von
Vermdgenswerten der Versicherten, die in Zusammenhang
mit einer Informationssicherheitsverletzung entstehen.

A1-17.10 Vorsatz und wissentliche Pflichtverletzung
Versicherungsanspriiche aller Personen, die den Schaden
vorsatzlich oder durch wissentliches Abweichen von Gesetz,
Vorschrift, Beschluss, Vollmacht oder Weisung oder durch
sonstige wissentliche Pflichtverletzungen herbeigefiihrt ha-
ben.

A1-17.11 Behordliche MaBnahmen, Strafen/BufB3gelder
Versicherungsfalle oder Schaden aus behdérdlichen Vollstre-
ckungen oder Anordnungen, Strafen, BuBgelder, Punitive
und Exemplary Damages gegen den Versicherungsnehmer,
sofern keine abweichenden Regelungen getroffen sind.

A1-17.12 Verletzung von Immaterialguterrechten

Versicherungsfalle oder Schaden aufgrund von oder im Zu-
sammenhang mit

- Plagiaten oder Verletzungen von Patenten, Markenrech-
ten, Urheberrechten und anderen Formen von geistigem
Eigentum,
- Lizenzen oder Lizenzgebuhren,
- Wettbewerbs-, Kartellrechtsverletzungen,
- Personlichkeitsrechtsverletzungen,
sofern keine abweichenden Regelungen getroffen sind.
A1-17.13 Kernenergie
Versicherungsfélle oder Schaden durch Kernenergie, nukle-
are Strahlung oder radioaktive Substanzen.
A1-17.14 Diskriminierung
Versicherungsfalle wegen Verletzung einer Vorschrift zum
Schutz vor Benachteiligung, insbesondere aus dem Alige-
meinen Gleichbehandlungsgesetz.
A1-17.15 Virtuelles Geld und Online-Spiele
Nicht versichert sind Schaden, die im Zusammenhang mit

Online-Spielen (z. B. Gllcksspielen, Lotterien) entstehen
und der Verlust von virtuellem Geld (z. B. Bitcoins).

Abschnitt A2 Service- und Kosten-Baustein

Zu A2-1 bis A2-3 gilt:
Die Leistungspflicht des Versicherers ist auf die im Versiche-

rungsschein genannte Summe (Sublimit) begrenzt, welche
auf die Versicherungssumme angerechnet wird.

A2-1 Forensik / Schadenfeststellungskosten / Schadensuch-

kosten

A2-1.1 Forensik/Schadenfeststellungskosten

Versichert sind nach vorheriger Abstimmung und Genehmi-
gung in Textform durch den Versicherer alle angemessenen
und erforderlichen Kosten des Versicherungsnehmers oder
der mitversicherten Personen fir:

- externe Sachverstandige/Berater zu Ermittlung der Ur-
sache und zur Feststellung des versicherten Schadens;

- Aufwendungen an externer Beratung zur Schadenab-
wendung und -minderung des versicherten Schadens;
Die Leistungspflicht des Versicherers ist auf die im Versiche-
rungsschein genannte Summe (Sublimit) begrenzt, welche

auf die Versicherungssumme angerechnet wird.

A2-1.2 Schadensuchkosten

Bestatigt sich der Versicherungsfall gemaB Ziffer A2-1.1
nicht, werden diese Kosten, sogenannte Schadensuchkos-
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ten, ausschlieBlich in Héhe der im Versicherungsschein ge-
nannten Summe (Sublimit) ersetzt, welche auf die Versiche-
rungssumme angerechnet wird.

Versicherte Kosten im Versicherungsfall

Im Versicherungsfall werden nach vorheriger Abstimmung
mit dem Versicherer nachfolgende tatsachlich angefallene
und erforderliche Kosten ersetzt:

Identifizierungskosten,  Benachrichtigungskosten,
Center- und Kreditiberwachungsdienstleistungen

Der Versicherer ersetzt

Call-

a) die Kosten, die dem Versicherungsnehmer infolge einer
Verletzung von datenschutzrechtlichen Vorschriften zur
Prifung und Erfillung seiner gesetzlichen und/oder be-
hérdlichen Informationspflichten entstehen. Zu diesen
sogenannten Benachrichtigungskosten gehdren z. B.
Identifizierung (Ermittlung) von Personen, Informations-
aufbereitung, Versendung, Anzeigenschaltung, Kosten
des behdrdlichen Meldeverfahrens, aber auch Kosten
fur eine diesbezlgliche juristische Beratung.

b) die Kosten fiir die Beauftragung eines externen Call-
Centers und Internetportals zur Beantwortung von Fra-
gen, die infolge der Meldung einer Verletzung von da-
tenschutzrechtlichen Vorschriften entsprechend den ge-
setzlichen und/oder behérdlichen Informationspflichten,
durch die betroffenen Personen an den Versicherungs-
nehmer gerichtet werden.

c) Kosten flr Kreditiberwachungsdienstleistungen (laufen-
de Beobachtung, Beurteilung und Auswertung von Kon-
ten) des Versicherungsnehmers , sofern diese als unmit-
telbare Folge einer Datenschutzverletzung erbracht
werden.

Die Kosten werden fiir einen Zeitraum von maximal
12 Monaten nach erfolgter Datenschutzverletzung Uber-
nommen.

Krisenkommunikation und PR-MaBnahmen

Der Versicherer ersetzt die Kosten (z. B. juristische Bera-
tung durch einen spezialisierten Anwalt, externe Kommuni-
kation durch Pressearbeit, Anzeigen, Call-Center-Leistungen
etc.) fir MaBnahmen zur Erhaltung oder Wiederherstellung
der 6ffentlichen Reputation des Versicherungsnehmers.

Dazu gehoren auch die Kosten fir die Einschaltung eines
Krisenmanagementberaters oder PR-Beraters.

Die geplanten MaBnahmen sind im Vorfeld mit dem Versi-
cherer in Textform abzustimmen.

Dem Versicherer sind alle erforderlichen Auskiinfte zu ertei-
len und die angeforderten Unterlagen zur Verfligung zu stel-
len. Er ist bevollmachtigt die Unterlagen des Beraters oder
Rechtsanwaltes einzusehen.

Der Versicherungsnehmer muss nachweisen, dass eine Ver-
letzung der Reputation vorliegt und ihm ein Schaden in Form
einer Umsatzminderung droht. Im Zweifelsfall hat der Versi-
cherungsnehmer einen drohenden Umsatzriickgang glaub-
haft, schliissig darzulegen.

Erpressung

Der Versicherer ersetzt die Kosten (z. B. NotfallmaBnahmen
fir die Abwehr von Erpressungen), welche auf der Andro-
hung und/oder tatsachlichen Durchfiihrung einer Erpressung
durch Dritte wegen des Ausspahens, Abfangens, Sperrens
oder Veranderns von Daten beruhen.

Der Versicherer ist unmittelbar nach Vorliegen einer Dro-
hung zu informieren. Das weitere Vorgehen ist mit dem Ver-
sicherer abzustimmen und von diesem in Textform (z. B.
E-Mail, Telefax oder Brief) zu genehmigen.
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Es ist Anzeige bei der zustandigen Behdrde (in der Regel
dem zustadndigen Cyber-Dezernat des Landeskriminal-
amtes — LKA) zu erstatten.

Es muissen ausreichend Belege bzw. Hinweise vorliegen,
dass sich der Erpresser bereits tatsachlich Zugang zum
EDV-System oder zu schutzbedurftigen Daten des Versiche-
rungsnehmers verschafft hat oder ein derartiges Vorgehens
unmittelbar droht.

Der Versicherungsnehmer ist verpflichtet, alle zumutbaren
Anstrengungen zu unternehmen, um das Bestehen des Ver-
sicherungsschutzes gemaB dieser Ziffer geheim zu halten.

Wird eine dieser Obliegenheiten verletzt, gilt B3-4 (Rechts-
folgen bei Verletzung von Obliegenheiten).

Aufwendungen vor Eintritt des Versicherungsfalls

Versichert sind darliber hinaus Aufwendungen fir erforderli-
che MaBnahmen, die der Versicherungsnehmer zur Vermei-
dung eines unmittelbar bevorstehenden Schadens getétigt
hat. Ein unmittelbar bevorstehender Schaden liegt vor, wenn
aufgrund festgestellter oder objektiver Tatsachen, insbeson-
dere der glaubhaften Androhung oder Kenntnisnahme, von
einer Informationssicherheitsverletzung auszugehen ist.

Nicht ersatzfahig sind allgemeine Aufwendungen zur Erhal-
tung, Nachristung, Sicherung oder Sanierung von informati-
onsverarbeitenden Systemen des Versicherungsnehmers.

Die Leistungspflicht des Versicherers ist auf die im Versiche-
rungsschein genannte Summe (Sublimit) begrenzt, welche
auf die Versicherungssumme angerechnet wird.

Der Versicherungsnehmer hat dem Versicherer einen unmit-
telbar bevorstehenden Schaden unverzlglich anzuzeigen,
soweit Aufwendungen gemaB A2-3.1 getéatigt werden.

VerstdBt der Versicherungsnehmer gegen die Anzeigepflicht
gilt Teil B3-4.

Drittschaden-Baustein

Gegenstand der Versicherung

Versicherungsschutz besteht im Rahmen des versicherten
Risikos fiir den Fall, dass der Versicherungsnehmer wegen
einer Informationssicherheitsverletzung geméan A1-2, die ei-
nen Vermdgensschaden zur Folge hat, aufgrund gesetzli-
cher Haftpflichtbestimmungen privatrechtlichen Inhalts von
einem Dritten auf Schadensersatz in Anspruch genommen
wird. Dabei kommt es — abweichend von A1-2 — nicht darauf
an ob die Informationssicherheitsverletzung beim Versiche-
rungsnehmer, mitversicherten Unternehmen oder beim An-
spruchsteller eingetreten ist.

Vertragserfiillung

Kein Versicherungsschutz besteht flir Anspriiche, auch
wenn es sich um gesetzliche Anspriiche handelt,

a) auf Erflllung von Vertragen, Nacherfillung, aus Selbst-
vornahme, Rucktritt, Minderung, auf Schadensersatz
statt der Leistung;

b) wegen Schaden, die verursacht werden, um die Nacher-
flllung durchfihren zu kdnnen;

c) Kosten wegen des Ausfalls der Nutzung des Vertrags-
gegenstandes oder wegen des Ausbleibens des mit der
Vertragsleistung geschuldeten Erfolges;

d) auf Ersatz vergeblicher Aufwendungen im Vertrauen auf
ordnungsgemaBe Vertragserfiillung;

e) auf Ersatz von Vermdgensschaden wegen Verzdgerung
der Leistung;
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f) wegen anderer an die Stelle der Erfiillung tretender Er-
satzleistungen.

Anspriiche auBerhalb der gesetzlichen Haftpflicht

Kein Versicherungsschutz besteht fir Anspriche, soweit sie
aufgrund einer vertraglichen Vereinbarung oder Zusage Uber
den Umfang der gesetzlichen Haftpflicht des Versicherungs-
nehmers hinausgehen, sofern aus den nachfolgenden Be-
stimmungen keine anderen Regelungen hervorgehen.

Erweiterte Deckungsbausteine
Rechtswidrige elektronische Kommunikation

Far den Versicherungsnehmer besteht — abweichend von
A1-17.12 — fUr durch ihn verdéffentlichte elektronische Medi-
eninhalte Versicherungsschutz fiir Anspriiche wegen

- Personlichkeitsrechts- und Namensrechtsverletzungen
oder

- Urheber- und Markenrechtsverletzungen

und daraus resultierende VerstéBe gegen das Wettbewerbs-
recht.

E-Payment

Der Versicherer bietet — abweichend von A3-3 — Versiche-
rungsschutz fiir Forderungen zur Zahlung von Vertragsstra-
fen, die gegen den Versicherungsnehmer durch einen
E-Payment Service Provider wegen einer Verletzung eines
Payment Card Industry (PCI) Datensicherheitsstandards gel-
tend gemacht werden.

Die Leistungspflicht des Versicherers ist auf die im Versiche-
rungsschein genannte Summe (Sublimit) begrenzt, welche
auf die Versicherungssumme angerechnet wird.

Leistung der Versicherung / Vollmacht des Versicherers
Der Versicherungsschutz umfasst
- die Prufung der Haftpflichtfrage,

- die Abwehr unberechtigter Schadenersatzanspriiche
und

- die Freistellung des Versicherungsnehmers von berech-
tigten Schadenersatzverpflichtungen.

Berechtigt sind Schadensersatzverpflichtungen dann, wenn
der Versicherungsnehmer aufgrund Gesetzes, rechtskrafti-
gen Urteils, Anerkenntnisses oder Vergleichs zur Entschadi-
gung verpflichtet ist und der Versicherer hierdurch gebunden
ist. Anerkenntnisse und Vergleiche, die vom Versicherungs-
nehmer ohne Zustimmung des Versicherers abgegeben
oder geschlossen worden sind, binden den Versicherer nur,
soweit der Anspruch auch ohne Anerkenntnis oder Vergleich
bestanden hatte.

Der Versicherer ist bevollmachtigt, alle ihm zur Abwicklung
des Schadens oder Abwehr der Schadensersatzanspriiche
zweckm@Big erscheinenden Erklarungen im Namen des
Versicherungsnehmers abzugeben. Kommt es in einem
Versicherungsfall zu einem Rechtsstreit Uber Schadenser-
satzanspriche gegen den Versicherungsnehmer, ist der
Versicherer bevollmachtigt, den Prozess zu fiihren. Der Ver-
sicherer flihrt dann den Rechtsstreit auf seine Kosten im
Namen des Versicherungsnehmers.

Wird in einem Strafverfahren wegen eines Ereignisses, das
einen unter den Versicherungsschutz fallenden Haftpflicht-
anspruch zur Folge haben kann, die Bestellung eines Ver-
teidigers fur den Versicherungsnehmer von dem Versicherer
gewunscht oder genehmigt, so tragt der Versicherer die ge-
blhrenordnungsmaBigen oder die mit ihm besonders ver-
einbarten héheren Kosten des Verteidigers.
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Begrenzung der Leistung
Kostenanrechnung

Die Aufwendungen des Versicherers fir Kosten werden
nicht auf die Versicherungssumme angerechnet. Fir Kosten
nach Abschnitt A2 gelten ausschlieBlich die dortigen Be-
stimmungen.

Kostenanrechnung Ausland

Aufwendungen des Versicherers fiir Kosten der gerichtlichen
und auBergerichtlichen Abwehr der von einem Dritten im
Ausland geltend gemachten Anspriiche, insbesondere An-
walts-, Sachversténdigen-, Zeugen- und Gerichtskosten,
werden — abweichend von A3-6.1 — als Leistungen auf die
Versicherungssumme angerechnet.

Prozesskosten bei Ubersteigen der Versicherungssumme

Ubersteigen die begriindeten Haftpflichtanspriiche aus ei-
nem Versicherungsfall die Versicherungssumme, tragt der
Versicherer die Prozesskosten im Verhéltnis der Versiche-
rungssumme zur Gesamthéhe dieser Anspriiche.

Besondere Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind ohne Ruck-
sicht auf mitwirkende Ursachen:

Ruckruf

Anspriiche im Zusammenhang mit dem Riickruf von eigenen
oder fremden Erzeugnissen.

Anspriiche der Versicherten untereinander
Anspriiche

a) des Versicherungsnehmers selbst oder der in A3-7.4
benannten Personen gegen die mitversicherten Perso-
nen,

b) zwischen mehreren  Versicherungsnehmern/mitver-
sicherten Unternehmen desselben Versicherungsver-
trags,

c) zwischen mehreren mitversicherten Personen desselben
Versicherungsvertrags.

Diese Ausschliisse gelten auch fir Anspriiche von Angehé-
rigen der vorgenannten Personen, die mit diesen in hausli-
cher Gemeinschaft leben.

Verbundene Unternehmen

Anspriiche wegen Vermdgensschaden, die von Unterneh-
men, die mit dem Versicherungsnehmer oder seinen Gesell-
schaftern durch eine Beteiligung von mehr als 25 Prozent
kapitalmaBig verbunden sind, oder unter einer einheitlichen
unternehmerischen Leitung stehen und dieselbe Informati-
ons- und Kommunikationstechnologie-Infrastruktur verwen-
den, untereinander geltend gemacht werden.

Versicherungsfalle von Angehérigen des Versicherungs-
nehmers, gesetzlichen Vertretern, Gesellschaftern und an-
deren Personen

Anspriiche gegen den Versicherungsnehmer

a) Aus Versicherungsfallen seiner Angehdrigen, die mit ihm
in hauslicher Gemeinschaft leben oder die zu den im
Versicherungsvertrag mitversicherten Personen gehé-
ren; als Angehdrige gelten

- Ehegatten, Lebenspartner im Sinne des Lebens-
partnerschaftsgesetzes oder vergleichbare Partner-
schaften nach dem Recht anderer Staaten,

- Eltern und Kinder,

- Adoptiveltern und -kinder,

- Schwiegereltern und -kinder,
- Stiefeltern und -kinder,

- GroBeltern und Enkel,

BL-CY-1801, Stand 01.01.2018

Abschnitt A4

A4-1

Ad-1.1

helvetia A

- Geschwister sowie

- Pflegeeltern und -kinder (Personen, die durch ein
familienahnliches, auf langere Dauer angelegtes
Verhéltnis wie Eltern und Kinder miteinander ver-
bunden sind).

b) von seinen gesetzlichen Vertretern oder Betreuern,
wenn der Versicherungsnehmer eine geschéftsunfahige,
beschrankt geschéftsféahige oder betreute Person ist;

c) von seinen gesetzlichen Vertretern, wenn der Versiche-
rungsnehmer eine juristische Person des privaten oder
offentlichen Rechts oder ein nicht rechtsféhiger Verein
ist;

d) von seinen unbeschrénkt persénlich haftenden Gesell-
schaftern, wenn der Versicherungsnehmer eine Offene
Handelsgesellschaft, Kommanditgesellschaft oder Ge-
sellschaft blrgerlichen Rechts ist;

e) von seinen Partnern, wenn der Versicherungsnehmer
eine eingetragene Partnerschaftsgesellschaft ist;

f) von seinen Liquidatoren, Zwangs- und Insolvenzverwal-
tern.

Die Ausschliisse unter (b) bis (f) gelten auch flir Anspriiche
von Angehdrigen der dort genannten Personen, die mit die-
sen in hauslicher Gemeinschaft leben.

Eigenschaden-Baustein

Betriebsunterbrechung / Ertragsausfall (sofern verein-
bart)

Gegenstand der Versicherung,
Haftzeit

Im Falle einer Informationssicherheitsverletzung geman

A1-2 besteht Versicherungsschutz fiir eine Betriebsunter-
brechung.

Unterbrechungsschaden,

A4-1.1.1 Betriebsunterbrechung

Eine Betriebsunterbrechung liegt vor, wenn infolge der In-
formationssicherheitsverletzung elektronische Daten oder in-
formationsverarbeitende Systeme des Versicherungsneh-
mers nicht zur Verfligung stehen oder nicht die Ubliche Leis-
tung erbringen und daraus ein Unterbrechungsschaden ent-
steht.

A4-1.1.2 Unterbrechungsschaden

Der Unterbrechungsschaden sind der Betriebsgewinn und
die fortlaufenden Kosten, die im Zeitraum der Betriebsunter-
brechung, langstens jedoch der Haftzeit durch den Versiche-
rungsnehmer nicht erwirtschaftet werden kdnnen.

A4-1.1.3 Haftzeit

A4-1.2

Die Haftzeit ist der im Versicherungsschein vereinbarte Zeit-
raum, flir welchen Versicherungsschutz fir den Unterbre-
chungsschaden besteht. Die Haftzeit beginnt mit Eintritt der
durch eine Informationssicherheitsverletzung ausgeldsten
Betriebsunterbrechung.

Die Haftzeit beginnt erneut, wenn eine weitere Informations-
sicherheitsverletzung den Unterbrechungsschaden vergré-
Bert.

Besondere Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind ohne Ruck-
sicht auf mitwirkende Ursachen Unterbrechungsschaden

a) fur den Zeitraum einer geplanten Abschaltung informati-
onsverarbeitender Systeme (z. B. zu Wartungszwe-
cken);

b) durch eine geplante Léschung oder Veranderung elekt-
ronischer Daten;
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c) durch die Einfihrung neuer informationsverarbeitender
Systeme oder Verfahren sowie Software (eine neue
Software ist dann gegeben, wenn ein neues Produkt
verwendet wird, oder sich die Hauptversionsnummer
andert);

d) durch den Einsatz ungetesteter oder fir den Einsatz-
zweck nicht freigegebener informationsverarbeitender
Systeme oder Verfahren sowie Software;

e) durch die Verwendung von informationsverarbeitenden
Systemen oder Verfahren sowie Software, zu deren
Nutzung der Versicherungsnehmer nicht berechtigt ist;

f) durch Softwarefehler, welche keine Sicherheitslliicke
darstellen.

Umfang der Entschadigung

A4-1.3.1 Entschadigungsberechnung

Der Versicherer leistet Entschadigung in H6he der im Versi-

cherungsschein genannten Versicherungssumme, solange

ein Unterbrechungsschaden vorliegt.

Der Versicherer leistet keine Entschadigung, soweit die

Dauer der Unterbrechungsschadens verlangert wird durch:

a) auBergewdhnliche, wahrend der Unterbrechung hinzu-
tretende Ereignisse, mit deren Eintritt als Folge der In-
formationssicherheitsverletzung nicht gerechnet werden
muss;

b) behoérdliche Wiederherstellungs-
schrankungen;

c) fehlende finanzielle Mittel;

d) anlasslich der Informationssicherheitsverletzung vorge-
nommenen Veranderungen oder Verbesserungen;

oder Betriebsbe-

e) einen Sach- oder Personenschaden.

A4-1.3.2 Zeitlicher Selbstbehalt

A4-2
A4-2.1

A4-2.2

Far den im Versicherungsschein vereinbarten Zeitraum des
zeitlichen Selbstbehalts hat der Versicherungsnehmer kei-
nen Anspruch auf Entschadigung.

Bei mehreren Schéden, zwischen denen ein Ursachenzu-
sammenhang besteht, wird der zeitliche Selbstbehalt nur
einmal abgezogen.

Wiederherstellung von Daten
Gegenstand der Versicherung

Im Falle einer Informationssicherheitsverletzung geman
A1-2 besteht Versicherungsschutz fir notwendige Aufwen-
dungen zur Wiederherstellung der von der Informations-
sicherheitsverletzung betroffenen Daten sowie fir die Ent-
fernung der Schadsoftware.

Ist die Entfernung der Schadsoftware dadurch kostengunsti-
ger moglich, dass die Hardware bzw. Hardwarekomponen-
ten, auf der sich die Schadsoftware befindet, ausgetauscht
wird, so werden nur die fir diesen Austausch erforderlichen
Kosten ersetzt. Diese umfassen die Kosten flr die Entsor-
gung der betroffenen Hardware sowie fir die Kosten der An-
schaffung identischer neuer Hardware. Ist identische neue
Hardware nicht mehr zu erhalten, werden die Kosten fiir ei-
ne zum Schadentag technisch gleichwertige am Markt er-
héltliche Hardware bzw. Hardwarekomponente erstattet.

Far maschinelle Anlagen und Geréte gilt nur die Rechner-
einheit der Maschinensteuerung von dieser Regelung er-
fasst.

Versicherte Daten

Versichert sind elektronische Daten, zu deren Nutzung der
Versicherungsnehmer oder ein mitversichertes Unterneh-
men berechtigt ist und die sich in den informationsverarbei-
tenden Systemen des Versicherungsnehmers oder eines
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mitversicherten Unternehmens befinden und von der Infor-
mationssicherheitsverletzung betroffen sind.

Besondere Ausschlisse

Vom Versicherungsschutz ausgeschlossen sind ohne Ruck-
sicht auf mitwirkende Ursachen Aufwendungen fir die Wie-
derherstellung von Daten

a) durch eine geplante Abschaltung informationsverarbei-
tender Systeme;

b) durch eine geplante Léschung oder Veranderung elekt-
ronischer Daten;

c) durch die Einfihrung neuer informationsverarbeitender
Systeme oder Verfahren sowie Software (eine neue
Software ist dann gegeben, wenn ein neues Produkt
verwendet wird, oder sich die Hauptversionsnummer
andert);

d) durch den Einsatz ungetesteter oder fiir den Einsatz-
zweck nicht freigegebener informationsverarbeitender
Systeme oder Verfahren sowie Software;

e) durch die Verwendung von informationsverarbeitenden
Systemen oder Verfahren sowie Software, zu deren
Nutzung der Versicherungsnehmer nicht berechtigt ist;

f) die durch Softwarefehler entstanden sind, welche keine
Sicherheitsliicke darstellen;

g) Daten und Programme, die sich nur im Arbeitsspeicher
einschlieBlich Zwischenspeicher befinden.

Umfang der Entschadigung

Der Versicherer leistet Entschadigung in Héhe der notwen-
digen Aufwendungen zur Wiederherstellung der von der In-
formationssicherheitsverletzung betroffenen Daten in den
Zustand vor der Informationssicherheitsverletzung sowie fir
die Entfernung der Schadsoftware. Der Versicherer leistet
keine Entschadigung fir:

a) Mehrkosten durch Anderungen oder Verbesserungen,
die Uber die Wiederherstellung hinausgehen.

b) Kosten fir die Wiederherstellung von Daten nach Ablauf
von 30 Tagen nach Beeintrachtigung der Daten durch
die Informationssicherheitsverletzung.

Internetbetrug

Gegenstand der Versicherung

Im Falle einer Informationssicherheitsverletzung geman
A1-2 besteht Versicherungsschutz durch Internetbetrug.

Internetbetrug

Internetbetrug im Sinne der Bedingungen ist der vorséatzli-
che, rechtwidrige und zielgerichtete Angriff eines Dritten
Uber das Internet in betrligerischer Absicht durch

a) Manipulation der Webseite des Versicherungsnehmers
(z. B. Angebotstools, Webshops) oder

b) Nutzung des Online-Bankings des Versicherungsneh-
mers mit gestohlenen Identitédtsdaten oder

c) Betrug mit Hilfe von Phishing oder Pharming und Identi-
tatsdiebstahl.

Der aus dem Internetbetrug durch Mitarbeiter des Versiche-
rungsnehmers entstandene Vermdégensschaden ist nicht
versichert.

Schaden durch Internetbetrug

Versichert sind unmittelbare Vermégensschaden des Versi-
cherungsnehmers, die in unmittelbarer Folge eines zielge-
richteten Computerbetrugs wie folgt entstehen:

Auf Rechnung des Versicherungsnehmers wird irrtimlich
und ohne Rechtsgrund

a) Geld Uberwiesen oder
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b) eigene Ware verschickt.
Der Ausschluss gemaB A1-17.9 gilt insofern gestrichen.
Voraussetzung fir den Versicherungsschutz

Sofern Online Banking durchgefihrt wird, muss mindestens
der Online-Banking-Standard HBCI (Home Banking Compu-
ter Interface) mit elektronischer Signatur verwendet werden.

Eine Entschadigungsleistung setzt voraus, dass der Versi-
cherungsnehmer den Grund und die Héhe der Ersatzpflicht
des Versicherers nachweist. Fir den Nachweis eines Versi-
cherungsfalles reichen eine Gegenlberstellung von Soll-
und Ist-Bestand oder statistisch ermittelten Daten allein nicht
aus. Sollten Differenzen vorhanden sein, ist eine Aufklarung
Uber das Entstehen erforderlich.

BL-CY-1801, Stand 01.01.2018

A4-3.5

A4-3.6

helvetia A

Der Versicherungsnehmer hat unverziglich Strafanzeige zu
erstatten.

Wir eine dieser Obliegenheiten verletzt, gilt B3-4 (Rechtsfol-
gen bei Verletzung von Obliegenheiten).

Versicherungssumme

Die Leistungspflicht des Versicherers ist auf die im Versiche-
rungsschein genannte Summe (Sublimit) begrenzt, welche
auf die Versicherungssumme angerechnet wird.

Selbstbehalt

Sofern ein Selbstbehalt vereinbart wurde ist dieser zu be-
riicksichtigen.
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Abschnitt B1

B1-2

B1-2.1

B1-2.2

B1-3

B1-3.1

B1-3.2

B1-3.3

B1-4
B1-4.1

Beginn des Versicherungsschutzes,
Pramienzahlung

Beginn des Versicherungsschutzes

Der Versicherungsschutz beginnt zu dem im Versicherungs-
schein angegebenen Zeitpunkt. Dies gilt vorbehaltlich der
Regelungen Uber die Folgen verspateter Zahlung oder
Nichtzahlung der Erst- oder Einmalpramie.

Pramienzahlung, Versicherungsperiode
Préamienzahlung

Je nach Vereinbarung werden die Prémien entweder durch
laufende Zahlungen monatlich, vierteljghrlich, halbjahrlich,
jahrlich oder als Einmalpramie im Voraus gezahlt.

Versicherungsperiode

Die Versicherungsperiode betragt ein Jahr. Das gilt auch,
wenn die vereinbarte Vertragsdauer langer als ein Jahr ist.
Ist die vereinbarte Vertragsdauer kirzer als ein Jahr, so ent-
spricht die Versicherungsperiode der Vertragsdauer.

Falligkeit der Erst- oder Einmalpramie, Folgen verspéte-
ter Zahlung oder Nichtzahlung

Falligkeit der Erst- oder Einmalpréamie

Die erste oder einmalige Pramie ist unverziglich nach dem
Zeitpunkt des vereinbarten und im Versicherungsschein an-
gegebenen Versicherungsbeginns zu zahlen. Dies gilt unab-
héngig von dem Bestehen eines Widerrufrechts.

Liegt der vereinbarte Zeitpunkt des Versicherungsbeginns
vor Vertragsschluss, ist die erste oder einmalige Préamie un-
verziglich nach Vertragsschluss zu zahlen.

Zahlt der Versicherungsnehmer nicht unverziglich nach
dem in Absatz 1 oder 2 bestimmten Zeitpunkt, beginnt der
Versicherungsschutz erst, nachdem die Zahlung veranlasst
ist.

Weicht der Versicherungsschein vom Antrag des Versiche-
rungsnehmers oder getroffenen Vereinbarungen ab, ist die
erste oder einmalige Pramie frihestens einen Monat nach
Zugang des Versicherungsscheins zu zahlen.

Rucktrittsrecht des Versicherers bei Zahlungsverzug

Wird die erste oder einmalige Prémie nicht rechtzeitig nach
B1-3.1 gezahlt, so kann der Versicherer vom Vertrag zurlick-
treten, solange der Versicherungsnehmer die Zahlung nicht
veranlasst hat.

Der Rucktritt ist ausgeschlossen, wenn der Versicherungs-
nehmer die Nichtzahlung nicht zu vertreten hat.

Leistungsfreiheit des Versicherers

Wenn der Versicherungsnehmer die erste oder einmalige
Préamie nicht rechtzeitig nach B1-3.1 zahlt, so ist der Versi-
cherer fir einen vor Zahlung der Pramie eingetretenen Ver-
sicherungsfall nicht zur Leistung verpflichtet. Voraussetzung
ist, dass er den Versicherungsnehmer durch gesonderte Mit-
teilung in Textform (z. B. E-Mail, Telefax oder Brief) oder
durch einen auffalligen Hinweis im Versicherungsschein auf
diese Rechtsfolge der Nichtzahlung der Prémie aufmerksam
gemacht hat.

Die Leistungsfreiheit tritt nur ein, wenn der Versicherungs-
nehmer die Nichtzahlung zu vertreten hat.

Folgepramie

Falligkeit

Eine Folgeprédmie wird entsprechend der vereinbarten Zah-
lungsweise jeweils zu Monats-, Vierteljahres-, Halbjahres-
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oder Jahresbeginn oder zu einem anderen vereinbarten
Zeitpunkt fallig.

Die Zahlung gilt als rechtzeitig, wenn sie zur Félligkeit veran-
lasst wird.

Verzug und Schadenersatz

Wird eine Folgepramie nicht rechtzeitig gezahlt, gerat der
Versicherungsnehmer ohne Mahnung in Verzug. Dies gilt
nur, wenn er die verspatete Zahlung zu vertreten hat.

Ist der Versicherungsnehmer mit der Zahlung einer Folge-
pramie in Verzug, ist der Versicherer berechtigt, Ersatz des
ihm durch den Verzug entstandenen Schadens zu verlan-
gen.

Mahnung

Wird eine Folgepradmie nicht rechtzeitig gezahlt, kann der
Versicherer den Versicherungsnehmer auf dessen Kosten in
Textform (z. B. E-Mail, Telefax oder Brief) zur Zahlung auf-
fordern und eine Zahlungsfrist bestimmen (Mahnung). Die
Zahlungsfrist muss mindestens zwei Wochen ab Zugang der
Zahlungsaufforderung betragen. An Mahnkosten erhebt der
Versicherer 5,00 Euro.

Die Mahnung ist nur wirksam, wenn der Versicherer je Ver-
trag die rickstandigen Betréage der Pramie sowie der Zinsen
und Kosten im Einzelnen beziffert und auf die Rechtsfolgen
(Leistungsfreiheit und Kiindigungsrecht) hinweist.

Leistungsfreiheit nach Mahnung

Tritt nach Ablauf der in der Mahnung gesetzten Zahlungsfrist
ein Versicherungsfall ein und ist der Versicherungsnehmer
bei Eintritt des Versicherungsfalls mit der Zahlung der Pra-
mie oder der Zinsen oder Kosten in Verzug, so ist der Versi-
cherer von der Verpflichtung zur Leistung frei.

Kundigung nach Mahnung

Ist der Versicherungsnehmer mit der Zahlung der geschul-
deten Betrége in Verzug, kann der Versicherer nach Ablauf
der in der Mahnung gesetzten Zahlungsfrist den Vertrag oh-
ne Einhaltung einer Kiindigungsfrist mit sofortiger Wirkung
kindigen.

Die Kiindigung kann mit der Bestimmung der Zahlungsfrist
verbunden werden. Mit Fristablauf wird die Kiindigung wirk-
sam, wenn der Versicherungsnehmer zu diesem Zeitpunkt
mit der Zahlung in Verzug ist. Hierauf ist der Versicherungs-
nehmer bei der Klindigung ausdricklich hinzuweisen.

Zahlung der Pramie nach Kiindigung

Die Kindigung wird unwirksam, wenn die Zahlung innerhalb
eines Monats nach der Kiindigung veranlasst wird. Wenn die
Kindigung mit der Zahlungsfrist verbunden worden ist, wird
sie unwirksam, wenn die Zahlung innerhalb eines Monats
nach Fristablauf veranlasst wird.

Die Leistungsfreiheit des Versicherers nach B1-4.4 bleibt bis
zur Zahlung bestehen.

Lastschriftverfahren
Pflichten des Versicherungsnehmers

Ist zur Einziehung der Pramie das Lastschriftverfahren ver-
einbart worden, hat der Versicherungsnehmer zum Zeitpunkt
der Falligkeit der Pramie fiir eine ausreichende Deckung des
Kontos zu sorgen.

Konnte die féllige Pramie ohne Verschulden des Versiche-
rungsnehmers vom Versicherer nicht eingezogen werden, ist
die Zahlung auch dann noch rechtzeitig, wenn sie unverzig-
lich nach einer in Textform (z. B. E-Mail, Telefax oder Brief)
abgegebenen Zahlungsaufforderung des Versicherers er-
folgt.
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B1-6
B1-6.1

B1-6.2

Verzug und Schadenersatz

Hat es der Versicherungsnehmer zu vertreten, dass ein oder
mehrere Pramien, trotz wiederholtem Einziehungsversuch,
nicht eingezogen werden kdénnen, ist der Versicherer be-
rechtigt, das SEPA-Lastschriftmandat in Textform (z. B.
E-Mail, Telefax oder Brief) zu kiindigen.

Der Versicherer hat in der Kindigung darauf hinzuweisen,
dass der Versicherungsnehmer verpflichtet ist, die ausste-
hende Préamie und zukiinftige Pramien selbst zu Gbermitteln.

Von Kreditinstituten erhobene Bearbeitungsgebihren fir
fehlgeschlagenen Lastschrifteinzug kdnnen dem Versiche-
rungsnehmer in Rechnung gestellt werden.

Pramie bei vorzeitiger Vertragsbeendigung

Allgemeiner Grundsatz

Bei vorzeitiger Beendigung des Vertrags steht dem Versi-
cherer nur derjenige Teil der Pramie zu, der dem Zeitraum
entspricht, in dem der Versicherungsschutz bestanden hat.

Préamie und Geschéftsgebihr bei Widerruf, Riicktritt, Anfech-
tung und fehlendem versicherten Interesse

B1-6.2.1 Widerruft der Versicherungsnehmer seine Vertragserkla-

rung innerhalb von 14 Tagen, hat der Versicherer nur den
auf die Zeit nach Zugang der Widerrufserklarung entfallen-
den Teil der Prémien zu erstatten. Voraussetzung ist, dass
der Versicherer in der Widerrufsbelehrung auf das
Widerrufsrecht, die Rechtsfolgen des Widerrufs und die zu
zahlende Pramie hingewiesen und der Versicherungsneh-
mer zugestimmt hat, dass der Versicherungsschutz vor En-
de der Widerrufsfrist beginnt.

Ist die Widerrufsbelehrung nach Satz 2 unterblieben, hat der
Versicherer zusatzlich die flr das erste Versicherungsjahr
gezahlte Pramie zu erstatten. Dies gilt nicht, wenn der Ver-
sicherungsnehmer Leistungen aus dem Versicherungsver-
trag in Anspruch genommen hat.

B1-6.2.2 Tritt der Versicherer wegen Verletzung einer vorvertragli-

chen Anzeigepflicht vom Versicherungsvertrag zuriick, so
steht ihm die Pramie bis zum Zugang der Rucktrittserklarung
zu.

Wird der Versicherungsvertrag durch Rucktritt des Versiche-
rers beendet, weil die einmalige oder die erste Pramie nicht
rechtzeitig gezahlt worden ist, so steht dem Versicherer eine
angemessene Geschaftsgeblhr zu.

B1-6.2.3 Wird der Versicherungsvertrag durch Anfechtung des

Versicherers wegen arglistiger Tauschung beendet, so steht
dem Versicherer die Pramie bis zum Zugang der Anfech-
tungserklarung zu.

B1-6.2.4 Fallt das versicherte Interesse nach dem Beginn der Versi-

cherung vollstandig und dauerhaft weg, steht dem Versiche-
rer die Prdmie zu, den er hétte beanspruchen kdnnen, wenn
die Versicherung nur bis zu dem Zeitpunkt beantragt worden
ware, zu dem der Versicherer vom Wegfall des Interesses
Kenntnis erlangt hat.

B1-6.2.5 Der Versicherungsnehmer ist nicht zur Zahlung der Préamie

verpflichtet, wenn das versicherte Interesse bei Beginn der
Versicherung nicht besteht, oder wenn das Interesse bei ei-
ner Versicherung, die flr ein kiinftiges Unternehmen oder fur
ein anderes kinftiges Interesse genommen ist, nicht ent-
steht. Der Versicherer kann jedoch eine angemessene Ge-
schéftsgebuhr verlangen.

Hat der Versicherungsnehmer ein nicht bestehendes Inte-
resse in der Absicht versichert, sich dadurch einen rechts-
widrigen Vermdgensvorteil zu verschaffen, ist der Vertrag
nichtig. Dem Versicherer steht in diesem Fall die Pramie bis
zu dem Zeitpunkt zu, zu dem er von den die Nichtigkeit be-
grindenden Umstanden Kenntnis erlangt.
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Dauer und Ende des Vertrags / Kiindi-
gung

Dauer und Ende des Vertrags
Vertragsdauer

Der Vertrag ist fir den im Versicherungsschein angegebe-
nen Zeitraum abgeschlossen.

Stillschweigende Verlangerung

Bei einer Vertragsdauer von mindestens einem Jahr verlan-
gert sich der Vertrag um jeweils ein Jahr. Er verlangert sich
nicht, wenn einer der Vertragsparteien spéatestens drei Mo-
nate vor dem Ablauf der jeweiligen Vertragslaufzeit eine
Kundigung zugegangen ist.

Vertragsdauer von weniger als einem Jahr

Bei einer Vertragsdauer von weniger als einem Jahr endet
der Vertrag zum vereinbarten Zeitpunkt, ohne dass es einer
Kundigung bedarf.

Kundigung bei mehrjéhrigen Vertradgen

Bei einer Vertragsdauer von mehr als drei Jahren kann der
Versicherungsnehmer den Vertrag zum Ablauf des dritten
Jahres oder jedes darauf folgenden Jahres kiindigen; die
Kundigung muss dem Versicherer spatestens drei Monate
vor dem Ablauf des jeweiligen Jahres zugegangen sein.

Wegfall des versicherten Interesses

Fallt ein versichertes Interesse nach dem Beginn der Versi-
cherung vollstdndig und dauerhaft weg, endet der Vertrag
bezliglich dieses Interesses zu dem Zeitpunkt, zu dem der
Versicherer vom Wegfall des Interesses Kenntnis erlangt.

Kiindigung nach Versicherungsfall
Kundigungsrecht

Der Versicherungsvertrag kann nach Eintritt des Versiche-
rungsfalls gekiindigt werden, wenn

- eine Zahlung auf Grund eines Versicherungsfalls geleis-
tet oder zu Unrecht abgelehnt wurde,

- der Haftpflichtanspruch rechtshangig geworden ist oder

- der Versicherungsnehmer mit einem von ihm geltend
gemachten Anspruch auf Versicherungsleistung rechts-
kraftig abgewiesen wurde.

Die Kiindigung muss dem Vertragspartner in Textform (z. B.
E-Mail, Telefax oder Brief) spatestens einen Monat nach
Vorliegen der Kindigungsvoraussetzungen gemaB Satz 1
zugegangen sein.

Erteilt der Versicherer dem Versicherungsnehmer die Wei-
sung, es zum Rechtsstreit Gber den Anspruch des Dritten
kommen zu lassen, beginnt die Frist jedoch erst mit Rechts-
kraft des Haftpflichturteils.

Kundigung durch Versicherungsnehmer

Kundigt der Versicherungsnehmer, wird seine Kindigung mit
ihrem Zugang beim Versicherer wirksam. Der Versiche-
rungsnehmer kann jedoch bestimmen, dass die Kundigung
zu einem spéateren Zeitpunkt, spatestens jedoch zum Ende
der laufenden Versicherungsperiode, wirksam wird.

Kundigung durch Versicherer

Eine Kindigung des Versicherers wird einen Monat nach ih-
rem Zugang beim Versicherungsnehmer wirksam.
VerauBerung und deren Rechtsfolgen

Ubergang der Versicherung

Wird ein Unternehmen verauBert, tritt der Erwerber an Stelle
des Versicherungsnehmers in die wahrend der Dauer seines
Eigentums sich aus dem Versicherungsvertrag ergebenden
Rechte und Pflichten ein
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B2-3.3

B2-3.4

Abschnitt B3

B3-1

B3-1.1

Dies gilt auch, wenn ein Unternehmen aufgrund eines NieB-
brauchs, eines Pachtvertrags oder eines &hnlichen Verhalt-
nisses von einem Dritten Gbernommen wird.

Kundigung

Der Versicherer ist berechtigt, dem Erwerber gegeniiber den
Versicherungsvertrag unter Einhaltung einer Frist von einem
Monat in Textform (z. B. E-Mail, Telefax oder Brief) zu kin-
digen. Dieses Kindigungsrecht erlischt, wenn es nicht in-
nerhalb eines Monats ab der Kenntnis des Versicherers von
der VerauBerung ausgeubt wird.

Der Erwerber ist berechtigt, den Versicherungsvertrag mit
sofortiger Wirkung oder bis zum Schluss der laufenden Ver-
sicherungsperiode in Textform zu kiindigen. Das Kindi-
gungsrecht erlischt, wenn es nicht innerhalb eines Monats
nach dem Erwerb, bei fehlender Kenntnis des Erwerbers
vom Bestehen der Versicherung innerhalb eines Monats ab
Erlangung der Kenntnis, ausgelbt wird.

Préamie
Der VerauBerer und der Erwerber haften fiir die Pramie als

Gesamtschuldner, wenn der Ubergang auf den Erwerber
wahrend einer laufenden Versicherungsperiode erfolgt.

Wenn der Versicherungsvertrag gekiindigt wird, haftet der
VerauBerer allein fur die Zahlung der Pramie.

Anzeigepflichten

Die VerauBerung ist dem Versicherer vom VerduBerer oder
Erwerber unverziglich in Textform (z. B. E-Mail, Telefax
oder Brief) anzuzeigen.

Bei einer schuldhaften Verletzung der Anzeigepflicht besteht
kein Versicherungsschutz, wenn der Versicherungsfall spa-
ter als einen Monat nach dem Zeitpunkt eintritt, in dem die
Anzeige dem Versicherer hatte zugehen mussen. Der Versi-
cherer muss hierzu nachweisen, dass er den mit dem Ve-
rauBerer bestehenden Vertrag mit dem Erwerber nicht ge-
schlossen héatte.

Der Versicherer bleibt zur Leistung verpflichtet, wenn ihm
die VerauBerung zu dem Zeitpunkt bekannt war, zu dem ihm
die Anzeige hatte zugehen mussen. Der Versicherer bleibt
ebenfalls zur Leistung verpflichtet, wenn zur Zeit des Eintrit-
tes des Versicherungsfalls die Frist flr seine Kiindigung ab-
gelaufen war und er nicht gekiindigt hat.

Anzeigepflicht, Gefahrerh6hung, andere
Obliegenheiten

Anzeigepflichten des Versicherungsnehmers oder
seines Vertreters bis zum Vertragsschluss

Vollstandigkeit und Richtigkeit von Angaben Uber gefahrer-
hebliche Umsténde

Der Versicherungsnehmer hat bis zur Abgabe seiner Ver-
tragserklarung dem Versicherer alle ihm bekannten Gefahr-
umsténde anzuzeigen, nach denen der Versicherer in Text-
form (z. B. E-Mail, Telefax oder Brief) gefragt hat und die flr
den Entschluss des Versicherers erheblich sind, den Vertrag
mit dem vereinbarten Inhalt zu schlieBen. Diese Anzeige-
pflicht gilt auch dann, wenn der Versicherer dem Versiche-
rungsnehmer nach seiner Vertragserklarung, aber vor der
Vertragsannahme Fragen im Sinn von Satz 1 in Textform
stellt.

Wird der Vertrag von einem Vertreter des Versicherungs-
nehmers geschlossen, so sind bei der Anwendung von Ab-
satz 1 und B3-1.2 sowohl die Kenntnis und die Arglist des
Vertreters als auch die Kenntnis und die Arglist des Versi-
cherungsnehmers zu beriicksichtigen.
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Der Versicherungsnehmer kann sich darauf, dass die Anzei-
gepflicht nicht vorsatzlich oder grob fahrlassig verletzt wor-
den ist, nur berufen, wenn weder dem Vertreter noch dem
Versicherungsnehmer Vorsatz oder grobe Fahrlassigkeit zur
Last fallt.

Rechtsfolgen der Verletzung der Anzeigepflicht

B3-1.2.1 Rucktritt und Wegfall des Versicherungsschutzes

Verletzt der Versicherungsnehmer seine Anzeigepflicht nach
B3-1.1 Absatz 1, kann der Versicherer vom Vertrag zuriick-
treten. Im Fall des Rucktritts besteht auch fir die Vergan-
genheit kein Versicherungsschutz.

Der Versicherer hat jedoch kein Rucktrittsrecht, wenn der
Versicherungsnehmer nachweist, dass er die unrichtigen
oder unvollstdndigen Angaben weder vorsétzlich noch grob
fahrlassig gemacht hat.

Das Rucktrittsrecht des Versicherers wegen grob fahrlassi-
ger Verletzung der Anzeigepflicht besteht nicht, wenn der
Versicherungsnehmer nachweist, dass der Versicherer den
Vertrag auch bei Kenntnis der nicht angezeigten Umsténde
zu gleichen oder anderen Bedingungen geschlossen hatte.

Tritt der Versicherer nach Eintritt des Versicherungsfalls zu-
riick, darf er den Versicherungsschutz nicht versagen, wenn
der Versicherungsnehmer nachweist, dass der unvollstéandig
oder unrichtig angezeigte Umstand weder fiir den Eintritt des
Versicherungsfalls noch fiir die Feststellung oder den Um-
fang der Leistung urséchlich war. Auch in diesem Fall be-
steht aber kein Versicherungsschutz, wenn der Versiche-
rungsnehmer die Anzeigepflicht arglistig verletzt hat.

B3-1.2.2 Kindigung

Verletzt der Versicherungsnehmer seine Anzeigepflicht nach
B3-1.1 Absatz 1 leicht fahrlassig oder schuldlos, kann der
Versicherer den Vertrag kindigen.

Das Kindigungsrecht ist ausgeschlossen, wenn der Versi-
cherungsnehmer nachweist, dass der Versicherer den Ver-
trag auch bei Kenntnis der nicht angezeigten Umstande zu
gleichen oder anderen Bedingungen geschlossen hatte.

B3-1.2.3 Vertragsanderung

B3-1.3

Hat der Versicherungsnehmer seine Anzeigepflicht nach
B3-1.1 Absatz 1 nicht vorsatzlich verletzt und hatte der Ver-
sicherer bei Kenntnis der nicht angezeigten Gefahrumsténde
den Vertrag auch zu anderen Bedingungen geschlossen, so
werden die anderen Bedingungen auf Verlangen des Versi-
cherers rickwirkend Vertragsbestandteil. Bei einer vom
Versicherungsnehmer  unverschuldeten  Pflichtverletzung
werden die anderen Bedingungen ab der laufenden Versi-
cherungsperiode Vertragsbestandteil.

Erhéht sich durch eine Vertragsanderung die Pramie um
mehr als 10 Prozent oder schlieBt der Versicherer die Ge-
fahrabsicherung fiir den nicht angezeigten Umstand aus, so
kann der Versicherungsnehmer den Vertrag innerhalb eines
Monats nach Zugang der Mitteilung des Versicherers ohne
Einhaltung einer Frist kiindigen. In dieser Mitteilung hat der
Versicherer den Versicherungsnehmer auf dessen Kiindi-
gungsrecht hinzuweisen.

Frist und Form fur die Ausiibung der Rechte des Versiche-
rers

Die Rechte zum Rucktritt, zur Kiindigung oder zur Vertrags-
anderung muss der Versicherer innerhalb eines Monats in
Textform (z. B. E-Mail, Telefax oder Brief) geltend machen.
Dabei hat er die Umstédnde anzugeben, auf die er seine Er-
klarung stitzt. Zur Begriindung kann er nachtréglich weitere
Umsténde innerhalb eines Monats nach deren Kenntniser-
langung angeben. Die Monatsfrist beginnt mit dem Zeit-
punkt, zu dem der Versicherer von der Verletzung der An-
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zeigepflicht und der Umstande Kenntnis erlangt, die das von
ihm jeweils geltend gemachte Recht begriinden.

B3-1.4 Hinweispflicht des Versicherers

Die Rechte zum Rucktritt, zur Kiindigung oder zur Vertrags-
anderung stehen dem Versicherer nur zu, wenn er den Ver-
sicherungsnehmer durch gesonderte Mitteilung in Textform
(z. B. E-Mail, Telefax oder Brief) auf die Folgen der Verlet-
zung der Anzeigepflicht hingewiesen hat.

B3-1.5 Ausschluss von Rechten des Versicherers

Der Versicherer kann sich auf seine Rechte zum Rucktritt,
zur Kindigung oder zur Vertragsénderung nicht berufen,
wenn er den nicht angezeigten Gefahrumstand oder die Un-
richtigkeit der Anzeige kannte.

B3-1.6 Anfechtung

Das Recht des Versicherers, den Vertrag wegen arglistiger
Tauschung anzufechten, bleibt bestehen.

B3-1.7 Erléschen der Rechte des Versicherers

Die Rechte des Versicherers zum Rucktritt, zur Kindigung
und zur Vertragsanderung erldschen mit Ablauf von flnf
Jahren nach Vertragsschluss. Diese Rechte erléschen nicht
fur Versicherungsfélle, die vor Ablauf dieser Frist eingetreten
sind. Die Frist betrégt zehn Jahre, wenn der Versicherungs-
nehmer oder sein Vertreter die Anzeigepflicht vorsatzlich
oder arglistig verletzt hat.

B3-2
B3-2.1 Begriff der Gefahrerh6hung

B3-2.1.1 Eine Gefahrerhéhung liegt vor, wenn nach Abgabe der
Vertragserklarung des Versicherungsnehmers die tatséch-
lich vorhandenen Umsténde so veréndert werden, dass der
Eintritt des Versicherungsfalls oder eine VergréBerung des
Schadens oder die ungerechtfertigte Inanspruchnahme des
Versicherers wahrscheinlicher wird.

Gefahrerh6hung

B3-2.1.2 Eine Gefahrerhéhung kann insbesondere — aber nicht nur —
vorliegen, wenn sich ein gefahrerheblicher Umstand &ndert,
nach dem der Versicherer vor Vertragsschluss gefragt hat.

B3-2.1.3 Eine Gefahrerhéhung nach B3-2.1.1 liegt nicht vor, wenn
sich die Gefahr nur unerheblich erhdht hat oder nach den
Umstanden als mitversichert gelten soll.

B3-2.2 Pflichten des Versicherungsnehmers

B3-2.2.1 Nach Abgabe seiner Vertragserklarung darf der Versiche-
rungsnehmer ohne vorherige Zustimmung des Versicherers
keine Gefahrerhohung vornehmen oder deren Vornahme
durch einen Dritten gestatten.

B3-2.2.2 Erkennt der Versicherungsnehmer nachtréglich, dass er
ohne vorherige Zustimmung des Versicherers eine Gefahr-
erhéhung vorgenommen oder gestattet hat, so muss er die-
se dem Versicherer unverziglich anzeigen.

B3-2.2.3 Eine Gefahrerhéhung, die nach Abgabe seiner Vertragser-
klarung unabhéngig von seinem Willen eintritt, muss der
Versicherungsnehmer dem Versicherer unverziiglich anzei-
gen, nachdem er von ihr Kenntnis erlangt hat.

B3-2.3 Kindigung oder Vertragsénderung durch den Versicherer
B3-2.3.1 Kindigungsrecht

Verletzt der Versicherungsnehmer seine Verpflichtung nach
B3-2.2.1, kann der Versicherer den Vertrag fristlos kiindigen,
wenn der Versicherungsnehmer seine Verpflichtung vorsatz-
lich oder grob fahrlassig verletzt hat. Das Nichtvorliegen von
Vorsatz oder grober Fahrldssigkeit hat der Versicherungs-
nehmer zu beweisen.

Beruht die Verletzung auf einfacher Fahrlassigkeit, kann der
Versicherer unter Einhaltung einer Frist von einem Monat
kiindigen.
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Wird dem Versicherer eine Gefahrerhéhung in den Féllen
nach B3-2.2.2 und B3-2.2.3 bekannt, kann er den Vertrag
unter Einhaltung einer Frist von einem Monat kiindigen.

B3-2.3.2 Vertragsanderung

Statt der Kiindigung kann der Versicherer ab dem Zeitpunkt
der Gefahrerh6hung einen seinen Geschéftsgrundsatzen
entsprechend erhéhte Pramie verlangen oder die Absiche-
rung der erhéhten Gefahr ausschlieBen.

Erhoht sich die Préamie als Folge der Gefahrerhéhung um
mehr als 10 Prozent oder schlieBt der Versicherer die Absi-
cherung der erhéhten Gefahr aus, so kann der Versiche-
rungsnehmer den Vertrag innerhalb eines Monats nach Zu-
gang der Mitteilung des Versicherers ohne Einhaltung einer
Frist kiindigen. In der Mitteilung hat der Versicherer den
Versicherungsnehmer auf dieses Kundigungsrecht hinzu-
weisen.

B3-2.4 Erldschen der Rechte des Versicherers

Die Rechte des Versicherers zur Kiindigung oder Vertrags-
anpassung nach B3-2.3 erléschen, wenn diese nicht inner-
halb eines Monats ab Kenntnis des Versicherers von der
Gefahrerh6hung ausgelbt werden oder wenn der Zustand
wiederhergestellt ist, der vor der Gefahrerhéhung bestanden
hat.

B3-2.5 Leistungsfreiheit wegen Gefahrerh6hung

B3-2.5.1 Tritt nach einer Gefahrerhéhung der Versicherungsfall ein,
so ist der Versicherer nicht zur Leistung verpflichtet, wenn
der Versicherungsnehmer seine Pflichten nach B3-2.2.1
vorsatzlich verletzt hat. Verletzt der Versicherungsnehmer
diese Pflichten grob fahrléassig, so ist der Versicherer be-
rechtigt, seine Leistung in dem Verhaltnis zu kirrzen, das der
Schwere des Verschuldens des Versicherungsnehmers ent-
spricht. Das Nichtvorliegen einer groben Fahrlassigkeit hat
der Versicherungsnehmer zu beweisen.

B3-2.5.2 Nach einer Gefahrerhdhung nach B3-2.2.2 und B3-2.2.3 ist
der Versicherer fir einen Versicherungsfall, der spater als
einen Monat nach dem Zeitpunkt eintritt, zu dem die Anzeige
dem Versicherer hatte zugegangen sein missen, leistungs-
frei, wenn der Versicherungsnehmer seine Anzeigepflicht
vorsatzlich verletzt hat. Hat der Versicherungsnehmer seine
Pflicht grob fahrléassig verletzt, so gilt B3-2.5.1 Satz 2 und 3
entsprechend. Die Leistungspflicht des Versicherers bleibt
bestehen, wenn ihm die Gefahrerhéhung zu dem Zeitpunkt,
zu dem ihn die Anzeige héatte zugegangen sein mussen, be-
kannt war.

B3-2.5.3 Die Leistungspflicht des Versicherers bleibt bestehen,

a) soweit der Versicherungsnehmer nachweist, dass die
Gefahrerh6hung nicht ursachlich fir den Eintritt des
Versicherungsfalls oder den Umfang der Leistungspflicht
war oder

b) wenn zur Zeit des Eintrittes des Versicherungsfalls die
Frist fir die Kiindigung des Versicherers abgelaufen und
eine Klndigung nicht erfolgt war oder

c) wenn der Versicherer statt der Kiindigung ab dem Zeit-
punkt der Gefahrerhdhung einen seinen Geschéfts-
grundséatzen entsprechend erhéhte Pramie verlangt.

B3-3 Obliegenheiten bei und nach Eintritt des Versiche-
rungsfalls
Der Versicherungsnehmer hat bei und nach Eintritt des Ver-
sicherungsfalls folgende Obliegenheiten zu erfiillen:

B3-3.1 Schadenminderung

Er hat nach Mdglichkeit fir die Abwendung und Minderung
des Schadens zu sorgen. Dabei hat der Versicherungsneh-
mer Weisungen des Versicherers, soweit fiir ihn zumutbar,
zu befolgen sowie Weisungen einzuholen, wenn die Um-

Seite 15 von 18



B3-3.2

B3-3.3

B3-3.4

B3-3.5

B3-3.6

B3-4
B3-4.1

stdnde dies gestatten. Erteilen mehrere an dem Versiche-
rungsvertrag beteiligte Versicherer unterschiedliche Wei-
sungen, hat der Versicherungsnehmer nach pflichtgemaBem
Ermessen zu handeln.

Anzeigepflicht
Der Versicherungsnehmer hat

a) dem Versicherer den Schadeneintritt, nachdem er von
ihm Kenntnis erlangt hat, unverziglich anzuzeigen.

b) dem Versicherer innerhalb einer Woche die Tatsachen
anzuzeigen, die seine Verantwortlichkeit gegentber ei-
nem Dritten zur Folge haben kdnnte. Macht der Dritte
seinen Anspruch gegenlber dem Versicherungsnehmer
geltend, ist der Versicherungsnehmer zur Anzeige in-
nerhalb einer Woche nach der Geltendmachung ver-
pflichtet.

c) Wird gegen den Versicherungsnehmer ein staatsanwalt-
schaftliches, behérdliches oder gerichtliches Verfahren
eingeleitet, ein Mahnbescheid erlassen oder ihm gericht-
lich der Streit verklindet, hat er dies unverziiglich anzu-
zeigen.

Auskunftspflicht
Der Versicherungsnehmer hat

a) soweit méglich dem Versicherer unverziglich jede Aus-
kunft — auf Verlangen in Textform — zu erteilen, die zur
Feststellung des Versicherungsfalls oder des Umfanges
der Leistungspflicht des Versicherers erforderlich ist so-
wie jede Untersuchung Uber Ursache und Héhe des
Schadens und Uber den Umfang der Entschadigungs-
pflicht zu gestatten;

b) vom Versicherer angeforderte Belege beizubringen, de-
ren Beschaffung ihm billigerweise zugemutet werden
kann.

Dokumentation des Schadenbildes

Der Versicherungsnehmer hat das Schadenbild so lange
unverandert zu lassen, bis der Versicherer eine Veradnde-
rung gestattet. Sind Veranderungen unumganglich, ist das
Schadenbild nachvollziehbar zu dokumentieren.

Unterstiitzung bei der Schadenregulierung
Der Versicherungsnehmer hat

a) dem Versicherer ausfihrliche und wahrheitsgeméaBe
Schadenberichte zu erstatten und ihn bei der Schaden-
ermittlung und -regulierung zu unterstitzen. Alle Um-
stande, die nach Ansicht des Versicherers flr die Bear-
beitung des Schadens wichtig sind, missen mitgeteilt
sowie alle daflir angeforderten Schriftstiicke Ubersandt
werden;

b) die Fihrung des Verfahrens dem Versicherer zu Uber-
lassen, wenn gegen ihn ein Haftpflichtanspruch gericht-
lich geltend gemacht wird. Der Versicherer beauftragt im
Namen des Versicherungsnehmers einen Rechtsanwalt.
Der Versicherungsnehmer muss dem Rechtsanwalt
Vollmacht sowie alle erforderlichen Auskinfte erteilen
und die angeforderten Unterlagen zur Verfiigung stellen.

Einlegung von Rechtsbehelfen

Gegen einen Mahnbescheid oder eine Verfligung von Ver-
waltungsbehdrden auf Schadensersatz muss der Versiche-
rungsnehmer fristgemaB Widerspruch oder die sonst erfor-
derlichen Rechtsbehelfe einlegen. Einer Weisung des Versi-
cherers bedarf es nicht.

Rechtsfolgen bei Obliegenheitsverletzungen
Kundigung

Verletzt der Versicherungsnehmer vorséatzlich oder grob
fahrlassig eine Obliegenheit, die er vor Eintritt des Versiche-
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rungsfalls gegenliber dem Versicherer zu erfillen hat, so
kann der Versicherer innerhalb eines Monats, nachdem er
von der Verletzung Kenntnis erlangt hat, den Vertrag fristlos
kandigen.

Der Versicherer hat kein Klndigungsrecht, wenn der Versi-
cherungsnehmer nachweist, dass er die Obliegenheit weder
vorsatzlich noch grob fahrlassig verletzt hat.

Leistungsfreiheit bei Obliegenheitsverletzungen

B3-4.2.1 Verletzt der Versicherungsnehmer eine Obliegenheit vor-

satzlich, so ist der Versicherer von der Verpflichtung zur
Leistung frei. Bei grob fahrlassiger Verletzung der Obliegen-
heit ist der Versicherer berechtigt, seine Leistung in dem
Verhéltnis zu kirzen, das der Schwere des Verschuldens
des Versicherungsnehmers entspricht.

B3-4.2.2 Verletzt der Versicherungsnehmer eine nach Eintritt des

Versicherungsfalls bestehende Auskunfts- oder Aufkla-
rungsobliegenheit, ist der Versicherer nur dann vollstédndig
oder teilweise leistungsfrei, wenn er den Versicherungs-
nehmer durch gesonderte Mitteilung in Textform (z. B.
E-Mail, Telefax oder Brief) auf diese Rechtsfolge hingewie-
sen hat.

B3-4.2.1 Der Versicherer bleibt zur Leistung verpflichtet, wenn der

Abschnitt B4

B4-1
B4-1.1

B4-1.2

Versicherungsnehmer nachweist, dass er die Obliegenheit
nicht grob fahrlassig verletzt hat. Dies gilt auch, wenn der
Versicherungsnehmer nachweist, dass die Verletzung der
Obliegenheit weder fiir den Eintritt oder die Feststellung des
Versicherungsfalls noch fiir die Feststellung oder den Um-
fang der dem Versicherer obliegenden Leistung urséchlich
war. Das gilt nicht, wenn der Versicherungsnehmer die Ob-
liegenheit arglistig verletzt hat.

Weitere Regelungen

Mehrere Versicherer, Mehrfachversicherung
Anzeigepflicht bei mehreren Versicherern

Wer bei mehreren Versicherern ein Interesse gegen diesel-
be Gefahr versichert, ist verpflichtet, dem Versicherer die
andere Versicherung unverzlglich mitzuteilen. In der Mittei-
lung sind der andere Versicherer und die Versicherungs-
summe anzugeben. Falls keine Versicherungssumme ver-
einbart ist, ist stattdessen der Versicherungsumfang anzu-
geben.

Mehrfachversicherung

Eine Mehrfachversicherung liegt vor, wenn ein Interesse ge-
gen dieselbe Gefahr in mehreren Versicherungsvertragen
versichert ist.

B4-1.2.1 Haftung und Entschadigung

Die Versicherer sind in der Weise als Gesamtschuldner ver-
pflichtet, dass jeder fir den Betrag aufzukommen hat, des-
sen Zahlung ihm nach seinem Vertrage obliegt; der Versi-
cherungsnehmer kann aber im Ganzen nicht mehr als den
Betrag des ihm entstandenen Schadens verlangen. Satz 1
gilt entsprechend, wenn die Vertrage bei demselben Versi-
cherer bestehen.

B4-1.2.2 Beseitigung der Mehrfachversicherung

Hat der Versicherungsnehmer den Vertrag, durch den die
Mehrfachversicherung entstanden ist, ohne Kenntnis von
dem Entstehen der Mehrfachversicherung geschlossen,
kann er verlangen, dass der spater geschlossene Vertrag
aufgehoben oder die Versicherungssumme unter verhélt-
nismaBiger Minderung der Prémie auf den Teilbetrag herab-
gesetzt wird, der durch die friihere Versicherung nicht ge-
deckt ist.
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B4-2
B4-2.1

B4-2.2

B4-2.3

B4-3

B4-3.1

B4-3.2

B4-3.3

B4-3.4

Erklarung und Anzeigen, Anschriftenanderung
Form, zustandige Stelle

Die fir den Versicherer bestimmten Erkldrungen und Anzei-
gen, die den Versicherungsvertrag betreffen und die unmit-
telbar gegeniiber dem Versicherer erfolgen, sind in Textform
(z. B. E-Mail, Telefax oder Brief) abzugeben. Dies gilt nicht,
soweit gesetzlich Schriftform oder in diesem Vertrag etwas
anderes bestimmt ist.

Erklarungen und Anzeigen sollen an die Hauptverwaltung
des Versicherers oder an die im Versicherungsschein oder
in dessen Nachtragen als zustandige bezeichnete Stelle ge-
richtet werden. Die gesetzlichen Regelungen Uber den Zu-
gang von Erkl&rungen und Anzeigen bleiben bestehen.

Nichtanzeige einer Anschriften- oder Namenséanderung

Hat der Versicherungsnehmer eine Anderung seiner An-
schrift dem Versicherer nicht mitgeteilt, gentgt fir eine Wil-
lenserkléarung, die dem Versicherungsnehmer gegeniber
abzugeben ist, die Absendung eines eingeschriebenen
Briefs an die letzte dem Versicherer bekannte Anschrift. Die
Erklarung gilt drei Tage nach der Absendung des Briefs als
zugegangen. Dies gilt entsprechend fir den Fall einer dem
Versicherer nicht angezeigten Namensanderung des Versi-
cherungsnehmers.

Nichtanzeige der Verlegung der gewerblichen Niederlassung

Hat der Versicherungsnehmer die Versicherung unter der
Anschrift seines Gewerbebetriebs abgeschlossen, findet bei
einer Verlegung der gewerblichen Niederlassung B4-2.2
entsprechend Anwendung.

Vollmacht des Versicherungsvertreters und des Versi-
cherungsmaklers

Erklarung des Versicherungsnehmers

Der Versicherungsvertreter gilt als bevollméachtigt, vom Ver-
sicherungsnehmer abgegebene Erkldrungen entgegenzu-
nehmen betreffend

a) den Abschluss bzw. den Widerruf eines Versicherungs-
vertrags;

b) bestehendes Versicherungsverhaltnis
dessen Beendigung;

c) Anzeige- und Informationspflichten vor Abschluss des
Vertrags und wahrend des Versicherungsverhéltnisses.

Erklarung des Versicherers

Der Versicherungsvertreter gilt als bevollméachtigt, vom Ver-
sicherer ausgefertigte Versicherungsscheine oder deren
Nachtrége dem Versicherungsnehmer zu tGbermitteln.

Zahlungen an den Versicherungsvertreter

Der Versicherungsvertreter gilt als bevollméachtigt, Zahlun-
gen anzunehmen, die der Versicherungsnehmer im Zusam-
menhang mit der Vermittlung oder dem Abschluss eines
Versicherungsvertrags an ihn leistet. Eine Beschrankung
dieser Vollmacht muss der Versicherungsnehmer nur gegen
sich gelten lassen, wenn er die Beschrankung bei der Vor-
nahme der Zahlung kannte oder in Folge grober Fahrlassig-
keit nicht kannte.

Vollmachten des Versicherungsmaklers

Die Vollmachten und Pflichten des Versicherungsmaklers in
Bezug auf die Entgegennahme und Weiterleitung von An-
zeigen, Willenserklarungen und Zahlungen des Versiche-
rungsnehmers an den Versicherer richten sich nach den im
Versicherungsschein dazu getroffenen Vereinbarungen.

einschlieBlich
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Verjahrung

Die Anspriiche aus dem Versicherungsvertrag verjahren in
drei Jahren. Die Verjahrung beginnt mit dem Schluss des
Jahres, in dem der Anspruch entstanden ist und der Glaubi-
ger von den Anspruch begriindenden Umsténden und der
Person des Schuldners Kenntnis erlangt. Die grob fahrlassi-
ge Unkenntnis steht der Kenntnis gleich.

Ist ein Anspruch aus dem Versicherungsvertrag bei dem
Versicherer angemeldet worden, zahlt bei der Fristberech-
nung der Zeitraum zwischen Anmeldung und Zugang der in
Textform (z. B. E-Mail, Telefax oder Brief) mitgeteilten Ent-
scheidung des Versicherers beim Anspruchsteller nicht mit.

Im Ubrigen richtet sich die Verjahrung nach den allgemeinen
Vorschriften des Blirgerlichen Gesetzbuchs.

Ortlich zustindiges Gericht
Klagen gegen den Versicherer oder Versicherungsvermittler

Fur Klagen aus dem Versicherungsvertrag gegen den Versi-
cherer bestimmt sich die gerichtliche Zustandigkeit nach
dem Sitz des Versicherers oder seiner fiir den Versiche-
rungsvertrag zustandigen Niederlassung.

Ferner ist auch das Gericht zusténdig, in dessen Bezirk der
Versicherungsnehmer zur Zeit der Klageerhebung seinen
Sitz, den Sitz seiner Niederlassung oder seinen Wohnsitz
oder, in Ermangelung eines solchen, seinen gewdhnlichen
Aufenthalt hat.

Verlegt jedoch der Versicherungsnehmer nach Vertrags-
schluss seinen Sitz, den Sitz seiner Niederlassung, seinen
Wohnsitz oder, in Ermangelung eines solchen, seinen ge-
wohnlichen Aufenthalt ins Ausland, sind die Gerichte des
Staates zustandig, in dem der Versicherer seinen Sitz hat.

Klagen gegen den Versicherungsnehmer

Far Klagen aus dem Versicherungsvertrag gegen den Versi-
cherungsnehmer bestimmt sich die gerichtliche Zustandig-
keit nach dem Sitz, dem Sitz der Niederlassung oder dem
Wohnsitz des Versicherungsnehmers; fehlt ein solcher, nach
seinem gewdhnlichen Aufenthalt.

Ist der Wohnsitz oder gewdhnliche Aufenthalt im Zeitpunkt
der Klageerhebung nicht bekannt, bestimmt sich die gericht-
liche Zustandigkeit fur Klagen aus dem Versicherungsver-
trag gegen den Versicherungsnehmer nach dem Sitz des
Versicherers oder seiner fir den Versicherungsvertrag zu-
standigen Niederlassung.

Anzuwendendes Recht
Fir diesen Vertrag gilt deutsches Recht.

Embargobestimmung

Es besteht — unbeschadet der Ubrigen Vertragsbestimmun-
gen — Versicherungsschutz nur, soweit und solange dem
keine auf die Vertragsparteien direkt anwendbaren Wirt-
schafts-, Handels- oder Finanzsanktionen bzw. Embargos
der Européischen Union oder der Bundesrepublik Deutsch-
land entgegenstehen.

Dies gilt auch fir Wirtschafts-, Handels- oder Finanzsanktio-
nen bzw. Embargos, die von Staaten auBerhalb der Européa-
ischen Union oder der Bundesrepublik Deutschland im Hin-
blick auf andere Staaten erlassen werden, soweit dem nicht
europdische oder deutsche Rechtsvorschriften entgegen-
stehen.
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Teil C Begriffserlauterung

Bitcoin

Eine virtuelle W&hrung im Internet auf Basis eines ausschlieBlich
im Internet verfligbaren Zahlungssystems, welches auf Rechner-
zu-Rechner-Verbindung fuBt. Diese ,Internet-Wahrung” ist voll-
kommen unabhangig von Staaten oder Banken und gewahrleistet
dem Verwender bei Bedarf Anonymitat, was die haufige Verwen-
dung bei z. B. Ransomware-Angriffen erklart.

Code Signing

Die Nutzung einer elektronischen Signatur (z. B. mittels Hash-
Algorithmen) von Programmen oder Skript-Code mit dem Ziel
sowohl die Authentizitdt des Erstellers/Versenders als auch die
Integritat der signierten Daten zu gewahrleisten.

DDoS-Attake

Eine Distributed Denial of Service Attacke ist ein Angriff auf ein mit
dem Internet verbundenes System, der mittels einer Vielzahl von
Computern oder internetfahiger Gerate (Bot Netz) durchgefihrt
wird. Zweck eines solchen Angriffs ist es das Ziel durch Anfragen
zu Uberlasten, damit es seine Arbeit verweigert (denial of service).

E-Payment Service Provider

Die entgeltliche Erbringung von Zahlungsdienstleistungen Uber das
Internet durch sogenannte Zahlungsdienstleister.

Firewall

Ein zwischen Computern oder Netzwerken (LAN, WAN) installier-
tes Softwarepaket (manchmal auch im Zusammenhang mit eigener
Hardware), das einen kontrollierten und reglementierten Datenaus-
tausch sicherstellt und so unbefugte Zugriffe von oder nach auBen
verhindert.

IT-Forensik

Ein Teilgebiet der Forensik, das sich mit der Analyse von tatsé&chli-
chen oder vermuteten Vorfédllen im Zusammenhang mit ITK-
Systemen beschéftigt, um Sachverhalte, Ursachen und Verursa-
cher festzustellen.

BL-CY-1801, Stand 01.01.2018

Malware
Der Englischsprachige Begriff fir Schadsoftware (siehe dort).

Netzwerk

Die zu einem System zusammengeschlossenen Computer bzw.
netzwerkfédhigen Gerate. Man unterscheidet lokale Netzwerke
(LAN/WLAN) oder uberregionale Netzwerke (WAN).

PCI-DSS

Der Datensicherheitsstandard der Payment Card Industry, einem
Zusammenschluss der groBen Kreditkartenunternehmen. Sinn und
Zweck des PCI Data Security Standards ist es, die Kreditkarten-
zahlungsprozesse méglichst sicher zu gestalten.

Ransomware

Eine Schadsoftware (Malware) mit dem Ziel von den Opfern Lose-/
Erpressungsgelder zu erhalten. In den vergangenen Monaten
standen insbesondere Verschllsselungstrojaner wie Wannacry im
Fokus der Berichterstattung zu Ransomware.

Schadprogramme

Ein Programmcode, der vom Systembesitzer unerwiinschte, schéa-
digende Wirkung entfaltet, wenn er auf dessen Systeme gelangt.

Sicherheitspatch

Eine Nachbesserung in Sachen ITK-Sicherheit, die identifizierte
Sicherheitsliicken schlieBt. Sicherheitspatches werden von Soft-
wareherstellung in mehr oder weniger regelmaBigen Abstanden
(patch days) an die Nutzer verteilt und sollten von diesen
schnellstméglich implementiert werden.

Virenscanner

Ein Programm zur Identifizierung (und Eliminierung) von Schad-
software (Viren, Wiirmer, Trojaner) auf Systemen. Hierzu ist es in
der Regel erforderlich, dass die ,Steckbriefe” zur Identifikation der
Schadsoftware durch h&aufige Updates der Schadprogrammdaten-
banken mdglichst aktuell gehalten werden.
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